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Cyber-­‐Mobbing	
  



Mobbing	
  =	
  	
  
ein	
  oder	
  mehrere	
  Personen	
  
wiederholt	
  über	
  einen	
  
längeren	
  Zeitraum	
  nega8ven	
  
Handlungen	
  (verbal,	
  
physisch,	
  non-­‐verbal)	
  von	
  
einer	
  oder	
  mehreren	
  
Personen	
  ausgesetzt	
  sind	
  



„Lets	
  fight	
  it	
  together“	
  
Quelle:	
  	
  hIps://www.youtube.com/watch?v=hYrDbGzZVUQ	
  



Was	
  ist	
  Cyber-­‐Mobbing?	
  
Jemanden	
  absichtlich	
  und	
  systema8sch	
  
(über	
  einen	
  	
  
längeren	
  Zeitraum)	
  mithilfe	
  neuer	
  
Informa8ons-­‐	
  und	
  
Kommunika8onsmedien	
  beleidigen,	
  
verleumden	
  	
  
und	
  ausgrenzen.	
  	
  
	
  
Entscheidend:	
  	
  
Empfinden/Leidensdruck	
  
des	
  „Opfers“	
  
	
  
Es	
  kann	
  jeden	
  treffen!	
  



Cyber-­‐AIacken	
  

•  Soziale	
  Netzwerke,	
  Chatrooms	
  
•  Videoportale	
  
•  Handy/Smartphone	
  



Was	
  ist	
  neu	
  an	
  Cyber-­‐Mobbing	
  ?	
  

•  Eingriff	
  rund	
  um	
  die	
  Uhr	
  
•  Das	
  Publikum	
  ist	
  unüberschaubar	
  groß.	
  
Inhalte	
  verbreiten	
  sich	
  extrem	
  schnell	
  

•  Cyber	
  –	
  Täter	
  können	
  anonym	
  reagieren	
  

•  Iden8tät	
  (z.B.	
  Aussehen,	
  Alter	
  )	
  von	
  Täter	
  und	
  
Opfer	
  spielen	
  og	
  keine	
  Rolle	
  

•  Einige	
  Fälle	
  des	
  Cyber-­‐Mobbings	
  sind	
  
unbeabsich8gt	
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  MTV	
  &	
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  MTV	
  &	
  Microsog	
  /	
  2009	
  



Erscheinungsformen	
  	
  

•  Beleidigungen,	
  gemeine	
  Kommentare	
  
•  Beschämende	
  Fotos/Videos/Fotomontagen	
  
•  Gerüchte,	
  Rufmordkampagne	
  
•  Geheimnisse	
  verraten	
  
•  Gefälschte	
  Profile/Iden8tätsklau	
  
•  Hassforen	
  
•  Ausschluss	
  (Chats,	
  Gruppen,	
  Onlinespiele,	
  Partys)	
  
•  Gewaltdrohungen,	
  Einschüchterung	
  
•  Stalking	
  









Mo8ve	
  der	
  Cyber-­‐Mobber	
  

•  Anerkennung	
  in	
  der	
  Peergruppe	
  (cool)	
  
•  Macht	
  	
  
•  Vermeintlich	
  harmloser	
  „Spaß“	
  
•  Rache	
  für	
  herkömmliches	
  Mobbing	
  („Täter-­‐Opfer“)	
  
•  „Opfer“	
  wird	
  nicht	
  gemocht	
  
•  Verärgerung,	
  Kränkung	
  (z.	
  B.	
  Trennung)	
  
•  Technische	
  Fähigkeiten	
  demonstrieren	
  
•  Stärkung	
  des	
  Gemeinschagsgefühls	
  
•  Angst	
  



Rollen	
  bzw.	
  Beteiligte	
  

•  Ak8ve	
  Cyber-­‐Mobber	
  
•  Assistenten	
  (technische	
  „Hilfe“)	
  
•  Verstärker	
  (schauen	
  Filme	
  an,	
  schicken	
  Links	
  weiter,	
  
kommen8eren	
  gemeines	
  Video)	
  

•  Außenstehende,	
  Zuschauer,	
  Mitläufer	
  (verlassen	
  
Chatraum,	
  tun	
  sonst	
  nichts)	
  

•  Verteidiger	
  (Beistand)	
  



Was	
  senkt	
  die	
  Hemmschwelle?	
  

Anonymität	
  	
  
Fehlende	
  Kontrolle	
  

Enthemmende	
  Dynamik	
  
	
  durch	
  Publikum	
  (Mob)	
  

	
  
Medienwirkungen	
  	
  

unterschätzt	
  
	
  	
  

Nur	
  ein	
  Klick	
  genügt!	
  

Leid	
  des	
  Betroffenen	
  
nicht	
  sichtbar	
  Vermeintliches	
  

„Recht“	
  der	
  Gegenwehr	
  



Reak8onen	
  von	
  Opfern	
  
•  Ärger,	
  Wut	
  
•  Hilflosigkeit	
  
•  Angst	
  
•  Selbstzweifel	
  
•  Körperliche	
  Reak8onen	
  (z.B.	
  Bauchschmerzen,	
  

Schlafstörungen)	
  
•  Schulischer	
  Misserfolg	
  
•  Verzweiflung	
  (bis	
  zum	
  Suizid)	
  

•  Psychische	
  Folgen	
  sind	
  stärker	
  ausgeprägt	
  als	
  
bei	
  herkömmlichen	
  Mobbing	
  



Verstärkende	
  Wirkung	
  

Dauerhag	
  -­‐	
  
	
  „das	
  Netz	
  vergisst	
  nicht“	
  

Unüberschaubares	
  
	
  	
  Publikum	
  	
  

Rasend	
  schnelle	
  Verbreitung	
  
„ein	
  Mausklick	
  genügt“	
  

	
  
Kein	
  Schutzraum(7/24)	
  
„Rund-­‐um-­‐die-­‐Uhr“	
  

	
  

	
  
Poten8elle	
  Veröffentlichung	
  

bedeutet	
  zusätzliche	
  
Demü8gung	
  

	
  

Anonymität	
  
fördert	
  Angst	
  und	
  Hilflosigkeit	
  



	
  
•  Kinder	
  und	
  Jugendliche	
  

•  Selbstschutz-­‐Maßnahmen	
  
• Alle	
  (z.B.	
  Zuschauer/Bystander)	
  

•  Eltern	
  
•  Fachkräge	
  in	
  Schule	
  und	
  Jugendhilfe	
  

Präven8on:	
  
Wer	
  kann	
  vorbeugen?	
  



•  Respektvoll	
  im	
  Netz	
  	
  
•  Privatsphäre-­‐Einstellungen	
  (Freunde)	
  
•  Vorsicht:	
  private	
  Infos,	
  Gruppenmitgliedschag	
  
•  Keine	
  freizügigen	
  Fotos/Videos	
  
•  Passwörter	
  nicht	
  weitergeben	
  
•  Aggressiv	
  klingende	
  Nicknames	
  vermeiden	
  
•  Konflikte	
  möglichst	
  wenig	
  online	
  austragen	
  
•  Regelmäßige	
  Selbstsuche	
  

Präven8on	
  Jugendliche:	
  
Selbstschutz	
  



•  Auf	
  Provoka8onen	
  nicht	
  reagieren	
  
•  Nutzer	
  blockieren	
  (Ignorierfunk8on,	
  aus	
  
Kontaktliste	
  löschen,	
  Spamfilter)	
  

•  Beweise	
  sichern	
  (speichern	
  und	
  ausdrucken)	
  
•  Spuren	
  im	
  Internet	
  löschen	
  (Provider)	
  
•  Iden8tätsklau:	
  Passwort	
  ändern,	
  neuer	
  Mail-­‐
Account	
  

	
  

Interven8on:	
  
Technische	
  Tipps	
  



Carmen Trenz 

•  www.watchyourweb.de	
  
	
  
	
  

•  www.klicksafe.de	
  
	
  
	
  

•  www.ChaIen-­‐ohne-­‐risiko.net	
  	
  	
  	
  

	
  

Präven8on:	
  
Informa8onsquellen	
  



•  Selbstbewusstsein	
  der	
  Kinder	
  stärken	
  
•  Respekt	
  und	
  Anerkennung	
  vorleben	
  
•  Werte	
  vermiIeln	
  (Ne8queIe)	
  
•  Rechtliche	
  Einordnung	
  	
  
•  Umgang	
  mit	
  digitalen	
  Medien	
  
•  Zivilcourage	
  
•  Sensibilität	
  für	
  Opfer/Empathie	
  

Präven8on:	
  
Eltern	
  



Tipps	
  zur	
  Reak8on	
  für	
  Eltern	
  

•  Keine	
  Vorwürfe,	
  vertrauensvolle	
  Atmosphäre	
  
•  Beweise	
  sammeln	
  
•  Gemeinsame	
  Strategie	
  entwickeln	
  
•  i.d.R.	
  kein	
  Kontakt	
  zu	
  Mobber/Eltern	
  	
  
•  Schule	
  informieren	
  
•  In	
  ernsten	
  Fällen:	
  rechtliche	
  SchriIe	
  
•  Beratungsstelle	
  aufsuchen	
  
! 	
  Nummer	
  gegen	
  Kummer	
  0800-­‐1110333	
  

	
  
	
  



•  Beratungsstellen	
  
•  Telefonische	
  und	
  Online	
  Beratung	
  (auch	
  anonym)	
  

–  Nummer	
  gegen	
  Kummer:	
  0800/1110333	
  
www.nummergegenkummer.de	
  

–  www.bke-­‐beratung.de	
  
–  www.juuuport.de	
  	
  	
  	
  

•  Beratung	
  und	
  Austausch:	
  
–  www.mobbing-­‐schluss-­‐damit.de	
  
–  www.schueler-­‐mobbing.de	
  
–  www.lehrer-­‐online.de	
  

Interven8on:	
  
Beratung	
  



Rechtslage	
  Cybermobbing	
  
Wer	
  über	
  14	
  Jahre	
  alt	
  ist	
  und	
  im	
  virtuellen	
  Raum	
  
mobbt	
  kann	
  sich	
  stravar	
  machen	
  
•  Beleidigung	
  §185	
  StGB	
  
•  Üble	
  Nachrede	
  §186	
  StGB	
  
•  Verleumdung	
  §187	
  StGB	
  
Fordern	
  Mobber	
  Verhaltensweisen	
  ein,	
  bzw.	
  
drohen	
  Übel	
  an	
  
•  Nö8gung	
  §240	
  StGB,	
  Erpressung	
  §253	
  StGB,	
  
Bedrohung	
  §241	
  StGB	
  

•  Stalking	
  §238	
  Abs.	
  1	
  Nr.2	
  StGB	
  

	
  



Rechtslage	
  Cybermobbing	
  	
  

Wird	
  mit	
  Fotos	
  und	
  Videos	
  gemobbt	
  können	
  
•  Vertraulichkeit	
  des	
  Wortes	
  §201	
  StGB	
  
•  Verletzung	
  des	
  höchstpersönlichen	
  
Lebensbereiches	
  §201	
  a	
  StGB	
  

•  Veröffentlichung/Verbreitung	
  nur	
  mit	
  
Einwilligung	
  §	
  33	
  KUG	
  

	
  



•  Aufschaukelung	
  möglich	
  
•  Keine	
  Verbesserung	
  des	
  Ansehens	
  der	
  Betroffenen	
  
•  Beschämung	
  beim	
  Opfer	
  wirkt	
  weiter	
  
•  AIacken	
  können	
  wieder	
  augauchen	
  
•  Strafen	
  als	
  ungerecht	
  empfunden	
  

Interven8on:	
  
Warum	
  reichen	
  Strafen	
  nicht?	
  



„Partnering	
  to	
  prevent	
  bullying“	
  
Quelle:	
  hIps://www.youtube.com/watch?v=up-­‐FKa0aEuI	
  



	
  
	
  

Vielen	
  Dank	
  für	
  die	
  
Aufmerksamkeit!	
  
	
  

Kathrin	
  Wünsche	
  
Schulsozialarbeiterin	
  BuT	
  
Tel.	
  0174-­‐1500796	
  


