Cyber-Mobbing
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Mobbing =

ein oder mehrere Personen
wiederholt tGber einen
langeren Zeitraum negativen
Handlungen (verbal,
physisch, non-verbal) von
einer oder mehreren
Personen ausgesetzt sind



,Lets fight it together”

Quelle: https://www.youtube.com/watch?v=hYrDbGzZVUQ
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EMein Name ist Joe.




Was ist Cyber-Mobbing?

Jemanden absichtlich und systematisch
(Uber einen

langeren Zeitraum) mithilfe neuer
Informations- und
Kommunikationsmedien beleidigen,
verleumden

und ausgrenzen.

Entscheidend:
Empfinden/Leidensdruck
des ,Opfers”

Es kann jeden treffen!

0959511687 www.gograph.com



Cyber-Attacken

* Soziale Netzwerke, Chatrooms

* Videoportale e

* Handy/Smartphone |

WhatsApp

[
facebook Yﬂu

Broadcast Yourself™




Was ist neu an Cyber-Mobbing ?

Eingriff rund um die Uhr

Das Publikum ist untberschaubar grofs.
Inhalte verbreiten sich extrem schnell

Cyber — Tater kbnnen anonym reagieren

ldentitat (z.B. Aussehen, Alter ) von Tater und
Opfer spielen oft keine Rolle

Einige Falle des Cyber-Mobbings sind
unbeabsichtigt



Studie Circuits of Cool / MTV & Microsoft / 2009

Beispiele fur Bedurfnisbefriedigung fruher

Erlebnisorientierung Etwas unternehmen, mit Freunden treffen, TV

Wunsch nach Freundesclique, Sportverein, Familie
Zugehorigkeit

Entwicklung einer eigenen Auseinandersetzung mit anderen, Tagebuch
Identitat

Streben nach Freiheit u.
Unabhangigkeit

Rebellieren gegen Autoritaten, Reisen

Suche nach Orientierung Zeitschriften, TV, Autoritaten, Marken

u. Sicherheit

Umgang mit Sexualitat Flirten a. d. Schulhof/i. Schwimmbad, etc., Bravo lesen

Streben nach Status Sport, Mode




Studie Circuits of Cool / MTV & Microsoft / 2009

Heute kommen viele neue Hilfsmittel hinzu

Erlebnisorientierung

Wunsch nach
Zugehorigkeit

Entwicklung einer eigenen
Identitat

Streben nach Freiheit u.
Unabhangigkeit

Suche nach Orientierung
u. Sicherheit

Umgang mit Sexualitat

Streben nach Status

Etwas unternehmen, mit Freunden treffen, TV, Internet, jederzeit
kommunizieren per Handy, IM, email, etc.

Freundesclique, Sportverein, Familie, Communities, IM,
virtuell nie von Freunden getrennt sein

Auseinandersetzung mit anderen, Tagebuch, Communities,
online Rollen ausprobieren, spaces, blogs, UGC

Rebellieren gegen Autoritaten, Reisen, ,,elternfreie Zonen“ im
Internet, per Handy f. Eltern erreichbar sein, VOD

Zeitschriften, TV, Autoritaten, Marken, mit Handy ist man nie
allein, Internet, Foren

Flirten a. d. Schulhof/i. Schwimmbad, etc, Bravo lesen, flirten per
IM, Aufklarung per Internet

Sport, Mode, Handies, # Kontakte im IM, cooler Content
zum forwarden, online-Bestenlisten fur Gamer



Erscheinungsformen

Beleidigungen, gemeine Kommentare
Beschamende Fotos/Videos/Fotomontagen
Geruchte, Rufmordkampagne

Geheimnisse verraten

Gefalschte Profile/Identitatsklau

Hassforen

Ausschluss (Chats, Gruppen, Onlinespiele, Partys)
Gewaltdrohungen, Einschlichterung

Stalking
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Meine Gruppen ~
Veranstaltu 1=
naen Account
Meine Apps und Spiele
Nachrichtendienst Name: Vicky C.
- Mitglied seit: 17.05.2011 a
Mein Account
; ; . Zuletzt aktualisiert: 17.05.2011
Meine Privatsphdre
) Allgemeines
Woran ist das tote Meer Schule: Adam-Joseph-Clippers-Berufskolleg, Ratingen
eigentlich gestorben? . "
- Alle Freunde von Vicky Status: Schiller(in)
Edward oder Damon? Wer Vicky eine Nachricht schicken Geschlecht: weiblich
\ ist dein Lieblingsvampir? Vicky gruscheln Perstnliches
Vicky melden oder ignorieren Auf der Suche nach:  Partys
Gemeinsame Freunde e :
Lieblingsmusik: Mil us
Du hast 1 gemeinsamen Freund mit "3 ey O
Vicky. Lieblingsspruch:
Thomas stinkt!
Was ich mag:
Meine Klasse 7B
Michael -> Bester
Christina -> aaaabf
Michael K. marie
jenny
julia
anja
Vicky hat 2 Freunde an der eigenen anna ‘ I d
Schule: Adam-Joseph-Ciippers-
Berufskolleg. e > ALLES AUBER THOMAS! der ist bldd!! nickelogeon
Was ich nicht mag:
Thomas!!!!!!
VY Kri
»‘LJ *
-~ &
Michael K. Philip G. Zeige 7 von 7 Eintrégen Etwas schreiben | Alle sehen v
V
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Philip G.  Michael K.

AR
Krieg o
Zeige 7 von 7 Eintrdgen Etwas schreiben | Alle sehen
Philip G. (Adam-Joseph-Cuppers-Berufskolleg) schrieb ]
am 18.05.2011 um 07:48 Uhr
ja okay. das stimmt auch wieder. ich trete auch eurer Gruppe bei :D
[Eintrag |6schen]
Vicky C. (Adam-Joseph-Ciippers-Berufskolleg) schrieb
am 18.05.2011 um 07:47 Uhr
Hallo?? Thomas ist ja mal total dumm und er hat voll die uncoolen
klamotten!!
[Nachricht schicken] ~
Philip G. (Adam-Joseph-Cuppers-Berufskolleg) schrieb
am 18.05.2011 um 07:46 Uhr
Wieso mobbt ihr Thomas eigentlich immer? das ist nicht gerecht. Er
hat euch berhaupt nichts getan!
[Eintrag l6schen]
Vicky C. (Adam-Joseph-Clippers-Berufskolleg) schrieb
am 18.05.2011 um 07:30 Uhr
\J
Sehr gute idee!
Ich glaube der merkt gar nicht, dass den alle auslachen. :D
[Nachricht schicken]
Michael K. (Adam-Joseph-Ciippers-Berufskolleg) schrieb
am 18.05.2011 um 07:27 Uhr
Lass mal eine Gruppe griinden "Alle hassen Thomas" und den '

einladen :D
[Nachricht schicken]
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Gibt es jemanden in Deinem Bekanntenkreis, der schon mal im
Internet oder libers Handy fertig gemacht wurde?

60

Wo?

In einer Community: 23 %
Im Chat: 6 %

50 Ubers Handy: 5 %

In Foren: 2 %

Woanders: 1 %
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Quelle:JIM 2013, Angaben in Prozent
Basis: Internet-Nutzer, n=1.170



Motive der Cyber-Mobber

Anerkennung in der Peergruppe (cool)

Macht

Vermeintlich harmloser ,,SpalR“

Rache fur herkommliches Mobbing (,, Tater-Opfer®)
,Opfer” wird nicht gemocht

Verargerung, Krankung (z. B. Trennung)
Technische Fahigkeiten demonstrieren

Starkung des Gemeinschaftsgefihls

Angst



Rollen bzw. Beteiligte

Aktive Cyber-Mobber
Assistenten (technische ,Hilfe“)

Verstarker (schauen Filme an, schicken Links weiter,
kommentieren gemeines Video)

Aullenstehende, Zuschauer, Mitlaufer (verlassen
Chatraum, tun sonst nichts)

Verteidiger (Beistand)



Was senkt die Hemmschwelle?




Reaktionen von Opfern

Arger, Wut
Hilflosigkeit
Angst
Selbstzweifel

Korperliche Reaktionen (z.B. Bauchschmerzen,
Schlafstorungen)

Schulischer Misserfolg
Verzweiflung (bis zum Suizid)

Psychische Folgen sind starker ausgepragt als
bei herkdommlichen Mobbing



Verstarkende Wirkung

Kein Schutzraum(7/24) UnUbELS&?;uur:ares
,Rund-um-die-Uhr*
Anonymitat
Dauerhaft - fordert Angst und Hilflosigkeit

,das Netz vergisst nicht”

Potentielle Veroffentlichung
bedeutet zusatzliche

Rasend schnelle Verbreitung Demiitigung

»ein Mausklick gentgt”



Pravention:
Wer kann vorbeugen?

* Kinder und Jugendliche
* Selbstschutz-MalRnahmen
 Alle (z.B. Zuschauer/Bystander)
* Eltern
* Fachkrafte in Schule und Jugendhilfe



Pravention Jugendliche:
Selbstschutz

Respektvoll im Netz
Privatsphare-Einstellungen (Freunde)
Vorsicht: private Infos, Gruppenmitgliedschaft
Keine freiziigigen Fotos/Videos

Passwarter nicht weitergeben

Aggressiv klingende Nicknames vermeiden
Konflikte moglichst wenig online austragen
Regelmallige Selbstsuche



Intervention:
Technische Tipps

Auf Provokationen nicht reagieren

Nutzer blockieren (Ignorierfunktion, aus
Kontaktliste [6schen, Spamfilter)

Beweise sichern (speichern und ausdrucken)
Spuren im Internet l6schen (Provider)

ldentitatsklau: Passwort andern, neuer Mail-
Account



Pravention:
Informationsquellen

e www.watchyourweb.de

o www.klicksafe.de Klickde

Die EU-Initiative fiir mehr Sicherheit im Netz

e www.Chatten-ohne-risiko.net

Carmen Trenz



Pravention:
Eltern

Selbstbewusstsein der Kinder starken
Respekt und Anerkennung vorleben
Werte vermitteln (Netiquette)
Rechtliche Einordnung

Umgang mit digitalen Medien
Zivilcourage

Sensibilitat fir Opfer/Empathie



Tipps zur Reaktion fur Eltern

* Keine Vorwdlirfe, vertrauensvolle Atmosphare
* Beweise sammeln

* Gemeinsame Strategie entwickeln

* i.d.R. kein Kontakt zu Mobber/Eltern

* Schule informieren

* In ernsten Fallen: rechtliche Schritte

* Beratungsstelle aufsuchen

> Nummer gegen Kummer 0800-1110333



Intervention:
Beratung

* Beratungsstellen

e Telefonische und Online Beratung (auch anonym)

— Nummer gegen Kummer: 0800/1110333
www.nummergegenkummer.de

— www.bke-beratung.de
— wWww.juuuport.de
* Beratung und Austausch:
— www.mobbing-schluss-damit.de

— www.schueler-mobbing.de
— www.lehrer-online.de




Rechtslage Cybermobbing

Wer Uber 14 Jahre alt ist und im virtuellen Raum
mobbt kann sich strafbar machen

* Beleidigung §185 StGB

e Uble Nachrede §186 StGB

 Verleumdung §187 StGB

Fordern Mobber Verhaltensweisen ein, bzw.
drohen Ubel an

* Notigung §240 StGB, Erpressung §253 StGB,
Bedrohung §241 StGB

e Stalking §238 Abs. 1 Nr.2 StGB



Rechtslage Cybermobbing

Wird mit Fotos und Videos gemobbt konnen
* Vertraulichkeit des Wortes §201 StGB

* Verletzung des hochstpersodnlichen
Lebensbereiches §201 a StGB

* Veroffentlichung/Verbreitung nur mit
Einwilligung § 33 KUG



Intervention:
Warum reichen Strafen nicht?

Aufschaukelung moglich

Keine Verbesserung des Ansehens der Betroffenen
Beschamung beim Opfer wirkt weiter

Attacken kdnnen wieder auftauchen

Strafen als ungerecht empfunden



,Partnering to prevent bullying”

Quelle: https://www.youtube.com/watch?v=up-FKaOaEul
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Find a voice
‘/for someone who can’t find theirs.
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Vielen Dank fur die
Aufmerksamkeit!

Kathrin Wiinsche
Schulsozialarbeiterin BuT
Tel. 0174-1500796




